PERCEPCION DE ESTUDIANTES SOBRE EL USO DE
DATOS PERSONALES EN REDES SOCIALES EN
PROCESOS DE OBTENCION Y DESVINCULACION DE
PERSONAS

Resumen

Debido a la masificacion de las redes sociales virtuales es que la exposicion de los datos
personales, el tratamiento invisible de los mismos y la probable vulneracion de la privacidad
de las personas son problemas que cobran cada vez mayor relevancia en el ambito de la
gestion humana. El mal uso que los jovenes estan dando a estos medios virtuales podrian dar
paso a cierto grado de discriminacion por parte de directivos de Recursos Humanos (en
adelante, RR.HH.) al momento de vincular o desvincular personal en las organizaciones. Es
por esto que esta investigacion tuvo como objetivo indagar en como los jovenes estan
gestionando su informacion personal en los perfiles virtuales a través de la aplicacion de un
cuestionario a estudiantes de pregrado y postgrado de la Universidad Austral de Chile en la
Region de los Rios, en Chile. Los estudiantes afirman conocer el riesgo existente al exponer
sus datos en redes sociales, pero no estan gestionando sus perfiles virtuales considerando
agregar valor a su carrera profesional y no dimensionan el peligro al que estan expuestos

como futuros postulantes al mercado laboral.

Palabras claves: Redes Sociales Virtuales, obtencion y desvinculacion de personas,

Vulnerabilidad de Datos Personales.



Introduccion

La globalizacion y la evolucion de las tecnologias de informacion y comunicacion
(TIC) en las ultimas décadas y las posibilidades que éstas entregan a quien haga uso de
internet, han permitido obtener ventajas competitivas y agregar valor a las organizaciones.
No obstante lo anterior, la Web 2.0 también trae consigo riesgos en relacion con el exceso de
informacion compartida por las personas y aqui es donde toman un rol protagonico las redes
sociales virtuales, en particular Facebook, que es la red social virtual mas analizada en esta
investigacion. En relacion con lo anterior, cabe destacar que las organizaciones y los agentes
encargados del area de RR.HH. pueden recurrir a la busqueda de nuevas opciones para
obtener informacion acerca de los candidatos a un puesto de trabajo o, alin mas, a reunir
informacion acerca de quienes ya lo poseen. Rodriguez (2014) sefiala que casi 6 de cada 10
empresas utiliza las redes sociales para reclutar candidatos (57%).

Existen distintos riesgos en relacion a la informacioén compartida por las personas a
través de las redes sociales, sin poner atencion a que dicha informacion podria ser utilizada
por distintas organizaciones e individuos con el objeto de analizar sus perfiles, gustos,
preferencias, relaciones sociales, entre otras, para seleccionar o discriminar positiva o
negativamente a candidatos en busca de un puesto laboral, incorporando con ello, una nueva
“prueba de seleccion”.

La privacidad y la intimidad de las personas fuera del &mbito laboral es un derecho
que debe ser respetado por las empresas y, especialmente, por el personal encargado de
obtener y desvincular personas, por lo que la existencia de un marco legal regulatorio es un
aspecto que debe ser desarrollado y evaluado en mayor profundidad con el objetivo de evitar
caer en practicas que si bien buscan mejorar la imagen de la organizacion, pueden terminar

perjudicandola al realizar actos que desde el punto de vista moral, son inaceptables.



Esta investigacion tiene como objetivo indagar en coémo los jovenes estan
gestionando su informacidn personal en los perfiles virtuales, considerando su proxima
inclusion en el mercado laboral, utilizando una muestra acotada a estudiantes de los ultimos
cursos de pregrado y postgrado de la Universidad Austral de Chile.

El trabajo se organiza de la siguiente forma: En primer lugar se incorpora el apartado
destinado a la revision de literatura donde se abordaran temas como la red social Facebook,
los procesos genéricos de obtencion y desvinculacion en relacion con las redes sociales, los
jovenes y el uso que le estdn dando a estos medios y la legislacion en cuanto al tratamiento
que puedan tener estos datos por parte de terceras personas. Posteriormente se presentan los
aspectos metodoldgicos, para finalizar con la discusion de resultados con sus respectivas

conclusiones.

Revision de Literatura

A lo largo del tiempo, la interconexion y el desarrollo de la tecnologia ha crecido
enormemente, incrementando de forma considerable las ventajas que se pueden obtener de
estos avances producto del proceso de globalizacion en el que se encuentran inmerso las
organizaciones. Esto se ve reflejado en el uso de nuevas herramientas y tecnologias de
informacion y comunicacion (TIC) entendiéndose éstas como “toda forma de tecnologia
usada para crear, almacenar, intercambiar y procesar informacion en sus variadas formas,
tales como datos, conversaciones de voz, imagenes fijas o en movimiento, presentaciones
multimedia y otras formas, incluyendo aquéllas ain no concebidas” (Tello, 2008), con el fin
de encontrar individuos con nuevos talentos que puedan agregar valor a la empresa. Asi es
como han cobrado relevancia las herramientas que ofrece la Web 2.0, especialmente a través

del uso de las redes sociales que, como sefiala Sueiras (2010), son “sitios web que ofrecen



servicios y funcionalidades de comunicacion diversos, para mantener en contacto a los
usuarios de la red”.

Estas redes sociales sirven de fuentes de informacion para el area de RRHH en las
empresas que hoy se desenvuelven en un entorno altamente competitivo y que por tanto
buscan profesionales talentosos para asumir cargos en todos los niveles de la organizacion.
No obstante, lo anterior implica también riesgos de transferencia de informacion. Segun
Casas (2005), la informacion puede servir al desarrollo pero también puede servir a la
manipulacion, esto se debe a que los datos personales de los individuos, como sus gustos,
preferencias, redes de contactos, ideologias politicas y religiosas estan expuestos al publico
de manera gratuita y rapida por lo que las empresas actualmente estan sacando provecho de

esta informacion para la toma de decisiones en todas las areas de la organizacion.

1.1. Facebook y las redes sociales virtuales

Con la aparicion de la red social Facebook son muchos los usuarios que forman parte
de esta gran plataforma, es asi como “aument6 un 21 por ciento su cantidad de miembros en
el ultimo afio y alcanzo6 un total de 1.150 millones de usuarios activos en todo el mundo,
segin un reporte oficial de la compaiiia Facebook Inc.” (Caturini, 2015). En relacion con
esto “la cantidad, la calidad y el valor de la informaciéon proporcionada es también
impresionante: frecuentemente no solo los perfiles de Facebook estan personal y tinicamente
identificados, por defecto, ellos muestran informacion de contacto (incluyendo direcciones
personales y numeros de teléfonos celulares) y datos adicionales extrafiamente disponibles
en otras redes” (Acquisti y Gross, 2013). En el sentido anterior es que se pueden encontrar
datos bésicos como el nombre, direccion, género, entre otros. Del mismo modo, Facebook
también permite a sus usuarios incluir informacion mas detallada como la edad, orientacion
e identidad sexual, religion, tendencias politicas e incluso los gustos y preferencias en cuanto

a peliculas, libros, deporte, comida, musica, etc.



Por otra parte, existen grupos en los cuales los usuarios pueden identificarse con
ciertos gustos, preferencias y tendencias generalmente politicas, religiosas, sociales, sexuales
o artisticas que al ser vistas por personas externas o desconocidas al podrian traducirse en
prejuicios o en la generacion de opiniones erradas acerca de éste. Buitrago y Lopera (2010)
mencionan que “las personas, sus deseos, sus preferencias, sus acciones, sus no acciones, su
propio ser dentro del entorno digital se ven transformados en datos” los cuales se traducen
en “informacion que no pasa desapercibida para quien tiene la capacidad de acceder a ella'y
la posibilidad, asi, de entrar en nuestra privacidad”.

A pesar de que los usuarios pueden establecer ciertos parametros de privacidad y
definir con quién quieren compartir su informacion, €stos no son conscientes de la gran
cantidad de informacion que estan entregando ni quién estd o podria estar haciendo uso de
ella o, visto de otra manera, “los jévenes no tienen consciencia de que estdn creando su
‘reputacion digital’” (Errazuriz, 2012). A causa de esto, tampoco dimensionan el nivel de
vulnerabilidad al que estan expuestos al momento de emitir un comentario o juicio de algo o
alguien e, incluso, al subir una fotografia; en este sentido el término de vulnerabilidad se
entiende como las “debilidades de un sistema informatico, sea cual fuere, que representan un
riesgo para sus usuarios y que permiten al atacante violar la confidencialidad, integridad y
disponibilidad de la informaciéon almacenada” (Buitrago y Lopera, 2010). Es de suma
importancia tener en consideracion que hoy en dia existe “una recoleccion y manipulacion
de la informacién que muchas veces es ignorada por la persona objeto de la misma, que
incluso ha motivado que se hable en la actualidad de los tratamientos invisibles de datos”
(Barinas, 2013). Como se sefiala, el tratamiento invisible de datos es accionado producto de
las ventajas que brindan las redes sociales a personas u organizaciones que tienen intereses
en la obtencion y analisis de esta informacion, ya sea con fines econdémicos, sociales o

morales; entendiéndose esto ultimo como el desarrollo de la imagen corporativa. Como



indica Curréas (2010) la “imagen corporativa es la percepcion individual de las acciones,
actividades y compromisos de una organizacion, sin embargo, “no es lo que la empresa cree
ser, sino los sentimientos y creencias sobre la compafiia que existen en la mente de sus
audiencias”

Dentro de las ventajas que brindan las redes sociales virtuales se encuentran la rapidez
y el facil acceso a la informacion, el bajo costo que conlleva la obtencion de esta y el
cotidiano “me gusta” que permite seguir y visualizar ciertas pautas de comportamiento y
tendencias presente en los usuarios.

Estos y otros aspectos estin cobrando gran relevancia para muchas empresas y, en
mayor medida, para el personal a cargo de los procesos genéricos del area de RR.HH.,

especialmente en subprocesos tales como la obtencion y desvinculacion de personas.

1.2 El proceso genérico de Obtencion y Desvinculacion en relacion con las
redes sociales virtuales

El uso de redes sociales virtuales con estos fines es tal que antes de la entrevista los
empleadores investigan a los postulantes realizando exhaustivas busquedas de informacion
en medios virtuales que entreguen indicios acerca de sus conductas y comportamientos fuera
del ambito laboral, tanto asi que “la actividad en Facebook puede significar el no obtener el
trabajo para un postulante, incluso antes de ser entrevistado” (Delaney, 2013). Segun la
infografia realizada por Reppler en conjunto con Lab42 (2011) en una muestra aleatoria de
300 personas involucradas en el proceso de contratacion en la empresa, “el 76% de las
personas indico que utiliza Facebook durante el proceso de seleccion para filtrar candidatos,
un 53% utiliza Twitter y un 48% Linkedin”.

Seglin el mismo estudio un 47% utiliza las redes sociales para analizar a los
candidatos después de recibir su candidatura, un 27% después de una conversacion inicial

con el candidato, un 15% después de una conversacion profunda con un candidato, un 4%



justo antes de hacerles una oferta y solo un 7% no utiliza las redes sociales para estos fines.
Adicionalmente, el 91% de los entrevistados afirm¢ utilizar las redes sociales para
seleccionar posibles futuros empleados. Por otra parte, el 69% afirm6 haber rechazado a
alguin candidato, por aspectos relacionados con la informacion obtenida de la redes sociales
virtuales siendo las principales razones el mentir acerca de las cualificaciones que poseen, el
publicar fotos o emitir comentarios inapropiados, publicaciones acerca de algln jefe anterior
y demostrar deficientes capacidades de comunicacion, entre otras.

Por otro lado, este tipo de conductas y comportamientos por parte de los empleadores
también se manifiesta en procesos de desvinculacion de trabajadores, tanto asi que se sefiala
que “algunos empleadores se han negado a contratar a un solicitante o descender a
trabajadores de sus cargos en base a la negativa de suministrarles informacion” (Delaney,
2013).

Por otra parte, otro estudio realizado en 2014 por Infoempleo en conjunto con Adecco
(mayor proveedor de soluciones de RRHH en Espana) a un total de 284 profesionales de
RRHH senala que “tan s6lo un 29% de las empresas han seleccionado a un candidato por su
actividad en las redes sociales, un porcentaje que sube hasta el 33% cuando se trata de
desestimar la candidatura de un aspirante a un puesto de trabajo”.

Dicho lo anterior, y teniendo en cuenta que “la cantidad de empleados despedidos por
publicaciones en las redes sociales esta en alza y muchos empleadores observan de cerca el
perfil en Internet de un candidato para un puesto antes de tomar una decision”, segiin una
publicacion realizada por The Wall Street Journal en 2014' es importante considerar que “el
uso de internet en las compaiias y su monitorizacién por parte de los directivos constituye
un tema delicado, ya que se adentra en el borroso limite que hay entre el control legitimo que

deben y pueden tener las empresas sobre su personal, y la vida privada de cada una de las

! Articulo publicado el domingo, 25 de mayo de 2014.



personas que trabajan para ellas” (Franco, 2010), aspecto no menor considerando la gran

cantidad de usuarios que dia a dia se unen y pasan a formar parte de las redes sociales.

1.3 Jovenes y el uso de redes sociales

Al momento de observar como los jovenes estan gestionando las redes sociales, en
particular Facebook, nos encontramos con que no existe conciencia por parte de éstos a la
hora de cargar informacion, fotografias y datos de forma deliberada y con una gran frecuencia
en las redes sociales. Esta falta de privacidad de las cuentas virtuales, la cual “estd implicada
en la capacidad de los usuarios para controlar y gestionar su identidad” (Almansa et al., 2013)
se traduce en un ‘puente’ de facil acceso entre quien publica la informacién y quien recopila,
analiza y hace uso de ésta. Entonces cabe preguntarse, ;ofrecen las redes sociales una gran
gama de opciones en cuanto a privacidad de sus usuarios se refiere? La respuesta a la pregunta
anterior puede tanto ser un si como un no, ya que a pesar de que si ofrecen una gran cantidad
de opciones, éstas “no proporcionan a los usuarios la flexibilidad que necesitan” (Almansa
etal., 2013).

Un estudio realizado en Madrid que analizdo 250 perfiles de Facebook de jovenes
universitarios, dio a conocer que mas alla de los datos personales, como edad o ciudad de
origen, un “33% comparte el nombre de las empresas en que ha trabajado” (Martinez, 2013).
Por otra parte, el mismo estudio de Martinez dio a conocer que “uno de los datos que mas
comparten es el instituto al que acudieron”, siendo este equivalente a un 73,8% de los 250
perfiles estudiados. Del mismo modo el estudio antes mencionado reflejo que “las fotografias
son también uno de los elementos que mas comparten en Facebook”, en donde “un 54,5%
de la muestra comparti6 al menos una foto con sus contactos durante las dos semanas en que
fueron estudiados”. Respecto a lo anterior, con los datos entregados se puede apreciar con

facilidad la exposicion que presenta la informacion cargada a las redes sociales, lo



vulnerables que son los datos y la simplicidad con las que se tiene acceso a ellos sin que
siquiera el propietario de la informacion sea consciente del uso que a sus perfiles se les esta
dando, que como se menciono en el apartado anterior, éstos y muchos otros datos pueden ser
motivo para un descenso de un puesto de trabajo, desvinculacion e incluso un filtro inmediato

en el proceso de seleccion.

1.4. Legislacion en cuanto al uso de informacion de redes sociales virtuales
Actualmente en Chile no existen regulaciones en cuanto al mal uso de las redes

sociales virtuales por parte de las empresas, especialmente en relacion con el fin que un
numero importante de empleadores le estan dando a esta informacion en otras partes del
mundo. Si bien estas practicas no son ilegales desde el punto de vista legislativo, tampoco
son aceptables desde el punto de vista moral. Asimismo, existen bastantes ventajas para los
directivos en cuanto a tener acceso a los espacios virtuales que las personas utilizan para el
ocio como lo son las redes sociales virtuales, pero hoy en dia no existe un reglamento o una
limitante legal que frene esta conducta pues es un fendémeno relativamente nuevo, y fiscalizar
actos como éstos es complejo. Delaney (2013) lo expresa sefialando que a medida que
Facebook ha ido abarcando nuestra sociedad, se ha hecho evidente que la legislacion vigente
no estd equipada para manejar los asuntos legales que han surgido. Desde este punto de vista,
la investigacion puede dar origen a un cuestionamiento sobre vacio legal.

Hay paises que han intentado abrir un debate sobre el uso de este tipo de informacion,
como por ejemplo Alemania. Lucchini y Seco (2010) en el periodico EL PAIS S.L.” sefialan
que el Ministro del Interior Thomas de Maiziere expreso que “lo que un empleador no puede
hacer es pedir amistad virtual a un solicitante de empleo y luego utilizar su condicién de

amigo para acceder a datos privados y utilizar las informaciones en contra del aspirante”. Por

? Este articulo apareci6 en la edicion impresa del Viernes, 27 de agosto de 2010.



otra parte, en el estado de Washington en Estados Unidos se aprob6 un proyecto de ley
denominado “Ley para Empleadores sobre el Uso de Claves de Redes Sociales”, reglamento
que, como sefiala Revoredo (2013), en el diario Gestion, “prohibe a los empleadores solicitar
a sus trabajadores o postulantes la entrega de sus claves de acceso a sus redes sociales™.
No obstante, a pesar de no existir legislacion que proteja a los candidatos a un puesto
de trabajo o actuales empleados, si existe jurisprudencia tanto en Chile como en otros paises
del mundo ademas de cierta regulacion que protege al trabajador de malas practicas por parte
de sus empleadores. Sin embargo, pese a lo anterior, este vacio legal puede ser considerado
por los postulantes a un puesto de trabajo como una mala practica laboral por parte de las

empresas y los reclutadores de recursos humanos.

2. Metodologia

La presente investigacion se llevd a cabo basada en un tipo de investigacion
descriptiva y exploratoria durante el segundo semestre del afio 2014.

El método de recopilacion de datos fue un cuestionario totalmente en linea que
contenia en su mayoria preguntas de tipo test y verificacion de casillas con el fin de evaluar
el grado de consciencia por parte de jovenes universitarios en cuanto al uso existente tras la
informacion cargada en redes sociales o medios virtuales y como estan estos gestionando
estas en vista de convertirlas en un aspecto que afiada valor como futuros profesionales.

La muestra de estudiantes encuestados corresponde a un total de 200, dentro de los
cuales se encuentran alumnos universitarios de cuarto afio en adelante (a nivel de Gltimos
afios) y de postgrado de la Universidad Austral de Chile, Campus Isla Teja de la ciudad de

Valdivia.

3 Articulo publicado el 5 de mayo, 2013.



3. Analisis de Resultados

A continuacion se presentan los principales resultados obtenidos tras la aplicacion
del cuestionario. En primer lugar, se listo una serie de redes sociales virtuales que
actualmente lideran las visitas de cibernautas no solo a nivel mundial sino que también en
Chile. El fin era saber cudl de estas redes virtuales los estudiantes del Campus Isla Teja
utilizan con mayor frecuencia y se obtuvo como resultado, por unanimidad, Facebook, con
un 98% de las respuestas.

Se indagé sobre la frecuencia en dias en que los estudiantes se conectan a las redes,
manifestando el 97% de ellos que lo hacen diariamente. Unido a esto, se quiso saber cuanto
tiempo en horas le dedican a las redes sociales, donde el 49% dice pasar mas de tres horas
conectados.

Por otra parte, se consultd acerca de la informacion que comparten a través de las
redes sociales siendo los gustos y preferencias, informacién académica y relaciones afectivas
las que con mayor frecuencia se presentan en las redes sociales con un 83%, 72% y 53%
respectivamente del total de los encuestados (200 estudiantes). Con menor frecuencia
comparten informacion sobre preferencias deportivas (32%), ideologias politicas (23%) y
creencias religiosas (13%).

Por otro lado, se solicit6 a los encuestados dar a conocer con qué frecuencia realizan
ciertas actividades dentro de la red social y fueron medidos a través de una escala tipo Likert.
En este sentido, los estudiantes manifestaron en mayor grado realizar las actividades como:
comunicarse con los contactos (84%), compartir fotos, videos u otros (34%), motivos de
estudio (41%) y diversion y ocio (60%). Entre las actividades que con menor frecuencia se
realizan en las redes sociales se encuentran: buscar trabajo (69%) y realizacion de actividades

de negocios (65%).



También se quiso evaluar si actualmente los estudiantes estan gestionando sus redes
sociales, teniendo en cuenta que pueden ser un elemento positivo o negativo, dependiendo
del uso que les den a ellas, al momento de postular a un trabajo. En relacién con esto, un
nimero importante manifestd que no lo habia pensado (37%), mientras que un 33% dijo no
realizar una gestion adecuada de sus cuentas virtuales.

Las ideologias politicas podrian ser un factor determinante en muchas empresas al
momento de filtrar candidatos. Del total de estudiantes, un 23% manifesté compartir su
ideologia politica entre sus contactos, de los cuales el 52% corresponden a alumnos de
carreras pertenecientes al area humanista (Derecho, Pedagogias, Artes, entre otras).

Si bien los estudiantes encuestados dicen considerar las redes sociales inseguras
(87%), un 53% manifiesta tener conocimiento sobre el uso que las empresas les estan dando
a esta informacion a la hora de contratar o desvincular personas dentro de las empresas,
ademads consideran que el material que poseen en sus perfiles puede ser riesgoso a la hora de
postular a ser contratados o puede ser motivo para que sean desvinculados de un trabajo. No
obstante, el 70% de los estudiantes afirman no estar gestionando sus redes para cuidar su
informacion compartida o simplemente no lo han pensado (un 41% manifestd desconocer
este aspecto). Un 48% manifiesta y cree que el material publicado y compartido en su perfil
de Facebook puede ser perjudicial a la hora de entrar en el campo laboral en busca de algiin
trabajo.

Por lo tanto, como se puede apreciar en los resultados anteriores, existe cierta
contradiccion entre lo que los estudiantes aseguran conocer y el comportamiento que estos
desempefian a diario en estos medios virtuales, quedando en evidencia una clara falta de
educacion en el uso de medios digitales sumado a una falta de conciencia por parte de los
jovenes en cuanto a la gestion de su informacién personal, la cual como se ha sefialado

anteriormente podria estar sujeta a manipulacion por parte de terceras personas.



4. Conclusiones

Esta investigacion ha permitido obtener varios hallazgos, sin embargo al mismo
tiempo ha generado muchas contradicciones y cierta incertidumbre sobre el real uso que le
estan dando a las redes sociales jovenes que estan proximos a ingresar al mercado laboral.

Primeramente, los resultados obtenidos en la encuesta entregan claros indicios acerca
de la manera en que hoy los jovenes del Campus Isla Teja comparten y publican todo tipo de
contenidos que podrian perjudicar su imagen a la hora de postular a un empleo.

Dado que son los actuales jovenes quienes mafiana formaran parte del mercado
laboral, y las redes sociales son parte de su dia a dia, sera necesario crear conciencia, ademas
de crear un marco regulatorio eficaz que prohiba este tipo de actos discriminatorios por parte
de las empresas, que quedan fuera de los principios morales de cualquier organizacion
considerando que la libre expresion es un derecho ineludible a cada persona.

Adicionalmente se recomienda que los jovenes logren desarrollar su marca personal
o personal branding, entendiendo por ésta “la forma en que gestionas y comunicas tus
auténticos valores, creencias, sentimientos, habilidades, pasiones y talento, los sentimientos
que provocas y la forma en la que eres percibido” (Pérez, 2011) a través de estos medios,
para asi diferenciarse y conseguir mayor éxito en las relaciones sociales y profesionales que,
por lo demas, debe ser elaborada, transmitida y protegida permanentemente.

Finalmente, a través de la investigacion se concluye que en su mayoria (53%) los
jovenes si son conscientes del uso tras la informacién que a diario se cargan a los redes
sociales, sin embargo no existe preocupacion por utilizarlas como un medio que les otorgue
un cierto grado de diferenciacion, considerando el alto grado de competitividad existente en
el mercado laboral, por lo que educacién, gestion y conciencia acerca de lo que estos medios

implican, serdn uno de los grandes desafios a desarrollar como futuros profesionales.
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